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KE HOACH
tlng phri sy.5, bao tl6m an tohn th6ng tin m4ng

tr6n tlia bhn tinh Kh6nh Hda nim 2022

Thuc hi€n Quy6t dinh sO OSIZOIZIqD-TTg ngiry 16/312017 cria Tht tuong
Chinh phit ban hinh Quy tlfnh vC fr6 ttrOng ptruong rin ung criu khAn c6p b6o dAm an

todn th6ng tin mang qutic gia, quy6t einn sO tOtZlqO-tTg ngdy 1418/2018 crla Thir
tufng Chinh phir ph6 duyQt DO rln gi6m s6t an toirn th6ng tin mqng d,ii v6i hQ th6ng,

dlch vg c6ng ngh6 th6ng tin phUc vU Chinh pht diQn tri d6n ndm 2020, dinh hu6ng
d6n ndm 2025 vir tri€n khai KE ho4ch si5 1:ZS+^(H-UBND ngity 3lll2/2020 cia
UBND tinh KhAnh Hda vA tmg dung c6ng nghQ th6ng tin, phrit tri€n chinh quy6n s0

vd b6o d6m an toirr th6ng tin mang trong ho4t dQng cta co quan nhir nuoc tinh Kh6nh
Hda giai doqn 2021 - 2025. Theo d€ ngh! ctra Sd Th6ng tin vir Truydn th6ng t4i To
trinh s6 518/TTr-STTTT ngdy 011312022; UBND tinh KhAnh Hda ban hdnh K6
hoqch img ph6 s1r c6, bAo dim an toin th6ng tin m4ng tr6n ttia ban tinh Khrinh Hda
ndm2022, cg th6 nhu sau:

r. MUC DicH, ytu cAu
1. Mpc tlich

- 86o ddm an toirn th6ng tin cho c6c hQ th6ng th6ng tin quan trgng tr€n dia bdn

tinh; b6o dam kha ning thich img mQt c6ch chri <lQng, linh ho4t vd gi6m thi6u cric

nguy co, de dga m6t an toin th6ng tin tr6n mang; d6 ra cdc gini phdp trng ph6 khi
gflp sg ci5 mdt an todn th6ng tin m4ng.

- Tqo chuy6n bii5n m4nh mE trong nhin thric vd an todn th6ng tin dOi vOi lgc
lugng c6ng chric, vi6n chric.

- 86o ddm crlc ngudn lgc vd c6c <li6u kiQn cAn thii5t dii sin sdng tri6n khai kip
thoi, hieu qu6 c6c phuong 6n img cuu khAn c6p tg 

"6 
an todn th6ng tin mang.

2. Y6u ciu
- Cdn cri trdn k6t qu6 khiro s6t, driLnh giit citc nguy co, sg 

"ii -6t an todn th6ng

tin mang cira hQ th6ng th6ng tin cta c6c co quan nhd nuoc tr6n tlia ban tinh d6 dua

ra phuong rin ai5i ptrO, fug cuu r1r c6 tuong ung, kip thdi, pht hqrp.

- Phuong an aOi phO, img cuu sg c6 ur't toirn th6ng tin m4ng phdi dat ra duoc

c6c ti6u chi dii c6 th6 nhanh ch6ng x6c dinh dugc tinh ch6t, mric dQ nghiEm trgng
" ,1 ,, i ,

cua su co Knl su co xay ra.

- Xric dinh cU th6 c6c ngu6n l1rc, giii phrip tO chuc thyc hign vd kinh phi d6



triiSn khai c6c nQi dung cria Ki5 hoach, b6o d6m kha thi, hiQu qu6.

- Thudng xuy6n trao d6i th6ng tin, chia s6 kinh nghiQm trong cdng t6c b6o d6m

an todn th6ng tin gifra c6c co quan nhir nu6c tr€n dia ban tinh; t4n dung sg phdi hqrp,

h5 trg cria c6c don vf nghiQp vg cria BQ Th6ng tin vd Truy€n th6ng.

II. NHIEM YU TRITN KHAI

1. Tri6n khai cdc nhiQm vg khi chua c6 sg c5 xiy ra
1.1. TuyAn tuyin, phd bidn cdc vdn bdn quy phqm phdp lufit, tdi liQu httt6,ng

ddn chuyAn mbn vi an todn thdng tin mqng
- NQi dung thgc hiQn: T6 chric tuy6n truyAn, ptrO Ui6n, huong dan n6i dung cria

Luflt An toirn th6ng tin mqng, Quy6t <Iinh sO OSIZO1ZIqO-TTg ngdy 161312017 cta
Thri tuong Chinh pht ban hanh Quy tllnh vC trg tt Ong phuong 5n ung cuu khdn c6p

b6o dim an tod,n th6ng tin.4ng qu6c gia; Quy6t dinh si5 l0l7lQD-TTg ngdy
l4l8l2}l8 cta Thri tuong Chinh pht ph€ duyQt DC 6n gi6m s6t an todn th6ng tin
mqng d.5i v6i hQ th6ng, dich vr,r c6ng nghQ th6ng tin phqc vg Chinh pht diQn tu di5n

ndm 2020, dinh hucmg tltin nim 202 5 ; Nghi tlinh s6 8 5/20 l 6ND-CP ngdy O l l 7 l 20 l 6

cta Chinh phri v6 b6o tl6m an toAn hQ th6ng th6ng tin theo c6p d6; Th6ng tu sO

O3l2Ol7ITT-BTTTT ngdy 2414/2017 c0a BQ truong BO Th6ng tin vd Truydn th6ng
quy dinh chi ti€t vd huong d6n mQt sO aieu ctia Nghi dinh s6 85/2016A{D-CP ngiy
011712016 cta Chinh pht vA bio dim an toi,n h6 th6ng th6ng tin theo c6p d0; Kr5

ho4ch s6 13784/KH-UBND ngdy 3lll2l2\2o cria UBND tinh Kh6nh Hda v€ img
dr,rng c6ng nghQ thdng tin, ph6t ffi6n chinh quyA., sO vd bAo d6m an todn th6ng tin
mang trong ho4t dQng cria ccr quan nhi nu6c tinh Kh6nh Hda giai do4n2021 -2025
vd cric vdn bi,n quy phgm ph6p luit, tdi li6u huong din chuydn m6n v6 an todn th6ng
tin m4ng tr6n c6c phuong tiQn thdng tin dai chring, C6ng Th6ng tin diQn tt cria tinh,
Trang th6ng tin diQn tir cria sd, ban, ngdnh, UBND c6c huyQn, thi x6, thdnh ph6.

- Don vi thqc hiQn: Sd Th6ng tin vir Truydn th6ng.

- Don vi phOi hqp: C6c s6, ban, ngdnh, C6ng an tinh, UBND c6c huy6n, thi x5,
thdnh ph5 vir c6c tlon vi li6n quan.

- Thdi gian thgc hiQn: Th!rc hiQn thuong xuy6n trong ndm.

1.2. Triin khai ctic chuong trinh itdo tqo, bii dwhng kj ndng itdnh giti, *ng
pno sq co

- N6i dung thuc hiQn: T6 chric hudn luyQn, di6n t4p c6c phuong an at5i ptrO, rmg
.t

cuu su c6 tuong img v6i c6c kich ban, tinh hu6ng su cd cu th6; <ldo tao ning cao k!
n6ng, nghiQp vg phi5i hqp, ,ing criu, ch6ng t6n c6ng, xir lj m5 dQc, khic phpc sg c6;
tham gia hu6n luyQn, ddo t4o, bdi du0ng, di6n t6p vtng, mi6n, qu5c gia, qu6c t6 theo
trigu t4p cria BQ Thdng tin vd Truy6n th6ng.

- Dcrn vi thgc hiQn: Sd Th6ng tin vd Truydn th6ng; DQi LIng criu khAn c6p sr,r

c6 an todn th6ng tin m?ng tinh Kh6nh Hda.
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- Don vi phi5i hqp: Don v! quin l;i, vAn hanh hQ th6ng th6ng tin (cric sd, ban,
ngAnh, TIBND c5c huyQn, th! xd, thdnh ph6; C6ng an tinh); Co quan ditru ph6i qui5c
gia (Trung tAm t-Ing cuu khAn c6p kh6ng gian m4ng ViQt Nam - VNCERT/CC); cric
tlon vi li6n quan.

- Thdi gian th\rc hiQn: Dq ki6n thdng612022.

1.3. Tri6n khai phbng ngha sg c6, gidm sdt phrit hiQn sdun sy cii

- NQi dung thuc hi6n:

+ Ti6p tqc tritin khai md r6ng hQ th6ng Trung t6m Gi6m s6t an todn th6ng tin
mang (SOC), ttit nOi Trung tdm Gi6m s6t an tod.,n kh6ng gian mang qu6c gia, mo
rQng ph4m vi gi6m s6t d6n c6c co quan chuy6n m6n c6p tinh vd UBND c6p huyQn;
t6 chuc gi6m s6t, ph6t hiQn s6m c6c nguy co, sU c6; ki6m tra, d6nh gi6 an todn th6ng
tin m4ng vir rA qu6t, b6c 96, phdn tich, xir lf m6 d0c; phdng ngtra sq c6, quan ly rui
ro; nghiCn ciru, phdn tich, x6c minh, c6nh b6o sg c6, nii ro an toirn th6ng tin m4ng,
phdn m€m <lOc hai; x6y dgng, ,ip dgrrg quy trinh, quy ttinh, ti6u chuAn an todn th6ng

:^tin; tuydn truy6n, ndng cao nh$n thtic v6 nguy co, su c6, tdn c6ng mang.

+ Rir so6t ttrinh gi6 tinh hinh, c6ng t6c phdng ngira sg cd trong thdi gian qua,
x6c dinh nhirng m?t trQng tam, trgng di,5m c6 nguy co, tir d6 tap trung tri6n khai crlc

biQn ph6p b6o vQ, phdng ngta; chri j sip xrlp, b6 tri crin bQ dir ning luc chuy6n m6n,
c6 phAm chSt t6t ae aam nhi6m nhirng vi tri quan treng trong qu6n l;i, vfn hdnh c6c

hQ thi5ng th6ng tin. Chri trgng v6n d6 nAng cAp giao thtc bio mQt cho c6c trang/c6ng
th6ng tin diQn tri, co sd h4 tAng m4ng trong hQ thi5ng thdng tin cta c6c co quan nhd

nudc thuQc tinh.

- Don vf thyc hiQn: Sd Th6ng tin vd Truydn th6ng; DQi Ung cuu khdn cAp sg
,a.

c6 an todn th6ng tin m4ng tinh Khrinh Hda; Dcrn vi quin lf, v4n hdnh hQ th6ng th6ng

tin (c6c sd, ban, ngdnh, UBND ciic huyQn, thf xd, thdnh ph6; C6ng an tinh).

- D<rn vi ptri5i trqp: Co quan di6u ph6i qu6c gia (Trung tAm IJng cr?u khAn cdp

kh6ng gian m4ng ViQt Nam - YNCERT/CC); Trung tim Gi6m s6t an toirn kh6ng
.i.

gian m4ng qu6c gia; c6c don vi li6n quan kh6c.

- Thdi gian thqc hiQn: Thulng xuy6n trong ndm.

1.4. Triin khai cdc iliiu kiQn siln sdng dii pn,i, ung citu, khiic phtlc srp cd

- NQi dung thqc hiQn: Trang bf, nAng cAp trang thi€t bi, c6ng cg, phuong tiQn,

gia h4n ban quy6n phAn m6m phqc vu img ciru, khic phuc su c6; chu6n bi cdc di€u

kiQn bio tlim, dg phdng c6c ngu6n lqc vd tdi chinh d,i sin sdng AOi pnO, img cuu,

khic phuc khi sU c6 xiy ra; t6 chric ho4t dQng cira dQi rmg ciru sW cti; thu6 dich vu

k! thu{t vd tO chuc, duy tri dQi chuy€n gia img ciru su c6; t6 chuc vd tham gia cric

ho4t dQng cria mang lu6i frng ctru sg c6.

- Eon vi thqc hiQn: S0 Th6ng tin vd TruyAn th6ng; DQi Ung criu khAn c6p su
:.

c6 an toirn th6ng tin m4ng tinh Kh6nh Hda; D<rn v! qu6n lj, van hdnh hQ th6ng th6ng

,,:r
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tin (c6c s6, ban, nginh; UBND c6c huyQn, thf x5, thdnh ph6; C6ng an tinh).

- Don vi phiii hqp: Co quan di6u phi5i qu6c gia (Trung tAm IIng cfu khAn c6p

kh6ng gian mang ViQt Nam - VNCERT/CC); c6c don v! li6n quan khdc.

- Thdi gian thgc hiQn: Thuong xuy6n trong ndm.

1.5. Dttnh giti cdc nguy co, ty'"6 an bdn thdng tin mqng

- NQi dung thgc hiQn: T6 chfrc danh gi6 hi6n tr4ng vd khd ndng b6o dim an todn

th6ng tin m4ng di5i v6i h€ th6ng th6ng tin; danh gi6, dg b6o c6c nguy co, su cO trQ

th6ng th6ng tin c6 thr5 xiy ra; dp b6o dtii tugng c6 th.i t6n c6ng, ph6 ho4i g6y ra sg

c6 .6t an toan th6ng tin m4ng; d6nh gi5, dg b6o c6c hfu qu6, thigt hai, t6c d6ng c6
.:. : , " ,.

th€ n6u c6 xdy ra s1r c6; drfurh gi6 v6 hiQn tr4ng phuong tiQn, trang thiCt bi, c6ng c9

h5 trg, nhAn lqc phpc vg aili ptro, img cuu, khic phuc sg c5 cta co quan, don vi (bao

g6m cta cA nhd thiu <Ie kf hqp ddng cung c6p dich vu niiu c6).

- Don vf thgc hiQn: Eon vi quan lf, vfn hdnh hQ thiing th6ng tin (c6c sd, ban,

ngdnh; UBND cric huyQn, thi x5, thdnh ph6; C6ng an tinh).

- Don vi ptriii trqp: Sd Th6ng tin vir Truydn th6ng; DQi LIng criu kdrAn c6p sU
,1 .

c6 an todn th6ng tin m4ng tinh Kh6nh Hda; c6c nhd thAu cung c6p dich vU an toirn
th6ng tin mang (n6u c6); c6c tlon v! khric li6n quan.

- Thdi gian thyc hiQn: Co quan chri quan h6 thiSng th6ng tin ty chri tri drinh gi6,
ki6m tra hQ thiSng th6ng tin dinh ky 01dn/nim.

L6. XAy dyng phuong dn il6i pnt6, *ng c*u Adi vbi mg sd finh hudng sy cd
cqt thi

- NOi dung thUc hien: D6i voi m5i hQ thi5ng th6ng tin vir chuong trinh fmg dung,
cAn xdy dpg tinh hu6ng, klch ban sp c6 cu thii vd ilua ra phuong 6n tl6i phO, rmg

,i
cuu sr,r c6 tuong [mg. Trong phuong 6n tl6i ph6, img cuu phni dat ra dugc c5c ti6u
chi d6 c6 the nhanh ch6ng x6c dinh duqc tinh ch6t, mric dQ nghiCm trong cria sy c6
khi sg c6 xiry ra. Cdc co quan quan lyf, v6n hdnh hQ th6ng th6ng tin, chuong trinh
ring dgng phii xiy dpg phuong an d6i ph6, img criu sp c6 theo huong d6n cria Sd
Th6ng tin vi TruyAn thdng vri c6c don vi chuy€n m6n thuQc B6 Th6ng tin vi Truy6n
th6ng.

- Eon vi thgc hi6n: Eon vi qu6n l1y', vQn hdnh hQ thi5ng th6ng tin (c6c sd, ban,
nginh; UBND c6c huyQn, thi x5, thdnh phiS; C6ng an tinh).

- Eon vl ptrOi hgrp: Sd Th6ng tin vd Truy6n th6ng; DQi IJng cuu kh6n cAp sy
cti an todn th6ng tin m4ng tinh Khrinh Hda; Co quan ili6u ph6i qu6c gia (Trung tdm
Ung cuu kh6n c6p kh6ng gian mang Vi6t Nam - VNCERT/CC); c6c don vi kh6c
li6n quan.

- Thdi gian thpc hi6n: Sau khi K,5 ho4ch rmg ph6 sg c6 dugc UBND tinh ban
hdnh.
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2. Tri6n khai cdc nhiQm vg khi c6 sg c6 xiy ra: ThUc hiQn theo euy trinh
ilmg cilru, x* l! khiin ctip sq cti tiin c6ng mang t4i phu lgc kdm theo fC noaln nay.

III. KINH PHi THTI. C HIEN

Kinh phi thuc hiQn K6 ho4ch niry du-o. c b6 tri tir ngu6n ng6n srlch hdng n6m cria
tinh.

rv.ro cHrrc rHuc HrEN

1. Cfc sff, ban, nghnh; UBND c{c huyQn, thi xi, thirnh ph6; C6ng an tinh
- Thri trudng c6c sd, ban, ngdnh; Gir{m d6c C6ng an tinh; Cht tich UBND c6c

huyQn, thl xe, thenh ph6 cdn cri nQi dung K6 ho4ch ndy vd tinh hinh thuc ttl t4i co
quan, dia phuong minh ban hanh K6 ho4ch img ph6 sg c6, bao d6m an toin th6ng
tin mgng cta don v!, blo d6m dring ti6n d0, ch6t luqng, hiQu qui vd tii5t ki6m, triffi
hinh thric, l6ng phi.

- XAy d\mg nQi dung, l6p du toan kinh phi l6ng gh6p trong K6 ho4ch chuyti:n
aOi sO va bAo d6m an todn th6ng tin mqng hang ndm cria co quan, don vi d,! tri6n
khai c6c nhiQm vq duo. c giao t4i Kii ho4ch ndy hopc cht dQng x6y dqng dU to6n kinh
phi chi tir5t, grii vC Sa th6ng tin vd Truy6n th6ng t6ng hqp d,i gui Sd Tni chinh th6m
dinh, trinh LIBND tinh ph6 duyQt, c6p kinh phi thgc hiQn c6c nhigm vy.

- PhAn c6ng ldnh d4o phq tr6ch an toiur th6ng tin vir thenh lap ho{c chi dinh bQ

ph{n ttiu rntii chi,, tr6ch nhiQm vd an toin th6ng tin m4ng cta co quan, don v!.

- ThUc hiQn bO tri c6n bQ, c6ng chric chuyCn trrich vd an todn th6ng tin mqng
t4i co quan, dia phuong minh; kip thdi th6ng brio vC Sd Th6ng tin vd Truydn th6ng
khi c6 sg thay aOi cren b$, c6ng chric chuy6n tr6ch vA an toAn th6ng tin m4ng t4i co
quan, ilfa phuong ho{c c6n bQ, c6ng chric, vi6n chric dang ld thdnh vi6n tham gia
DQi IJng criu khAn 

"6p 
sg c6 an tolur th6ng tin m4ng tinh Kh6nh Hda.

- Thgc hiQn xric dlnh c6p dQ, lfp h6 so d6 xu6t c6p dQ an toin hQ th5ng th6ng
tin theo quy <I!nh tai Di6u 14 vd EiAu 15 Nghf <linh sO 85/20164ID-CP ngdy
011712016 cira Chinh phri v6 b6o d6m an todn hQ th6ng thdng tin theo c6p dQ vd theo

huong din t4i Th6ng tu s6 03/2017ITT-BTTTT ngity 241412017 cira BQ truOng Bq
Th6ng tin vd TruyOn th6ng quy dinh chi ti6t vd huone dan mQt sO <ti6u cria Nghi dinh
r.5 SSIZO1On{E-CP ngdy 011712016 cira Chinh pht v6 bio d6m an tohn h6 thting
th6ng tin theo c6p <lQ.

- KhAn trugrig thub.hiQn xdy dung h6 so dd xu6t c6p tlQ an todn th6ng tin theo
Nghf dlnh si5 Ssf2otoArD-CP gti ,c So thong tin vir TruyAn th6ng th6m dinh; di5i

v6i nhirng h$ th6ng th6ng tin dd c6 b6o c6o thAm dinh nhrmg chua thyc hiQn Quy6t
dinh ph6 duyQt khin truong xdy dpng trinh Chri quin hQ th5ng th6ng tin ph€ duyQt

ddng thoi gui vE Sd Th6ng tin vd TruyAn th6ng t6ng hq,p.

- Cu can bQ tham gia cdc chuong trinh hu6n luyQn, di6n tfp vi kh6a tldo t4o,

tf,p hu6n b6o tlirm an toirn th6ng tin m4ng d6 ndng cao k! ndng vir c6ng tiic tham

muu tri6n khai girim s6t, b6o d6m an toirn th6ng tin.

0
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- Tich cqc ptrOi hqp v6i co quan, don vi chri tri thuc hiQn cdc nhiQm vu dugc

giao theo K6 ho4ch ndy.

2. S0 Th6ng tin vi Truyln th6ng
-.\ i '

- Ld co quan tl6u m6i, chuyCn tr6ch v6 img. criu sq c6 an tohn th6ng tin m4ng

tr6n tlla bin tinh, c6 tr5ch nhiQm xdy dlmg vA tri6n khai K6 ho4ch ndy; t6 cht?c theo

d6i, d6n d6c, phi5i hqp v6i c6c s6, ban, ngdnh, UBND c5c huyQn, thi x6, thdnh phi5

trong viQc trii5n khai thUc hien K6 ho4ch ndy; rllnh k! hdng quf, 06 th6ng, ci ndm

brio c6o ktit qui thgc hiQn cho UBND tinh di5 theo d6i vd chi <14o.

- S& Th6ng tin vd TruyAn th6ng ld thdnh vi6n M4ng ludi tmg criu sg c6 an toAn
.l

th6ng tin m4ng qu6c gia, thgc hiQn tr6ch nhiQm, quy6n h4n theo quy dfnh t4i Th6ng

nr s6 2012017/TT-BTTTT ngiry l2l9l20l7 cia BQ truong BO Th6ng tin vd TruyAn
th6ng quy tlinh vd tliCu ph6i, img criu sg c6 an tohn th6ng tin m4ng tr€n toin qu6c.

- ThAm dlnh, ph6 duyQt hoflc cho 1f kitin v6 mat chuyOn mdn d6i v6i h6 so tt6
*u6t c6p d0 an toan h€ thiing th6ng tin theo thAm quy6n quy tlinh tai khodn l, khorln

2 Di6u 12 vd kho6n 5 Ei6u 15 Ngh! rllnh si5 aslzotOlNE-CP vi theo hu6ng din tai
Th6ng tu sa OlnOnnf-BTTTT; tham muu trinh UBND tinh xem xdt, ph6 duy6t
H6 so tt6 *r6t c6p dQ an todn hQ thiing th6ng tin d6i voi c6c hQ th6ng th6ng tin thuQc

thAm quyAn cta UBND tinh.

- XAy dgng nQi dung, lflp dU to6n kinh phi l6ng gh6p trong K6 hoach ph6t tri6n
chinh quy6n s6 vd b6o dim an toan th6ng tin m4ng hang ndm cria tinh d6 bao Aam

cho ho4t d6ng cria Don vi chuy€n tnlch img cliu su cO 1SO Th6ng tin vd Truydn
th6ng) vd DQi ung criu kh6n c6p rU c6 an tod,n th6ng tin m4ng tinh.

3. Sti Thi chinh

Tr6n co sd dF to6n cira c6c co quan, don vi, Sd Tdi chinh cdn ddi ngdn srich,

tham muu c6p c6 thAm quydn xe- x6t, b5 tri kinh phi thgc hiQn Kii hoach ndy.

4. Trong qu6 trinh thgc hiQn n€u ph5t sinh kh6 khin, vudng mic, c6c co quan,
dia phuong klp thdi ptri5i frqp v6i Sd Th6ng tin vi Truydn th6ng dri t6ng hqp, b6o
c6o UBND tinh xem xdt, gi6i quyilt theo thAm quy6n./.

Nti nhQn:
- B0 TTTT (tl6 b/c);
- TT. Tinh ty (d€ b/c);
- TT. HEND tinh (de b/c);
- cht tich vi c6c PCTUBND tinh (dii b/c);
- TT. UBMTTQVI\,I tinh;
- Cric sd, ban, nginh;
- UBND cic huyQn, thi xa, thinh ph6;
- Cic tlodn th€ chinh tr! - xE hQi;
- Lenh dao VPUBND tinh;
- C6c Phdng: TH, KT, XDND,KGVX, NC,
KSTTHC, HCTC,QTW;
- T.T C6ng b6o;
- Luu: VT, CNg, NL, HN.7 r
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PHU LUC

euy rRiNH (INc culr, xrllf xnAN cAr sgc6 rAN c6xc MANG

(Ban hdn!-kdm theo Kd hoqch tii I\Z6IKH-UBND ngdy)J thting 5 ndm 2022 ct)a UBND tinh Khdnh Hda )

(r' l ! iijl

STT Quy Trinh NQi dung thgc hiQn Don vi chf, tri Don vi phiii hgp

I Ti-p nnfn, phin tich, ri,ng cri'u ban tliu vir th6ng brlo sqr c6

1 Ti6p nh4n, xrlc minh
su co Theo d6i, tii5p nhQn, phAn tich c6c cinh b6o, d6u hiQu sy c6

c6 th6 tri cric ngu6n b€n trong vi b6n ngodi. ICri phdn tich,
i-- , ). '

x6c minh su c6 di xiy ra, c6n t6 chric ghi nhen, thu thip
chimg cri, xric dlnh ngu6n g6c su c6

Ecm vi quan lj,
v{n hanh he
th6ng th6ng tin.

Sd Th6ng tin vri Truy6n th6ng; Ddi
tlng cuu khdn cip su c6 an todn th6ng
tin m4ng tinl Kldnh Hda; Co quan
diAu ph6i qu6c gia (Trung tAm Ung
criu khdn cdp kh6ng gian m4ng ViQt
Nam - VNCERT/CC)

2 Trii5n khai cdc budc
uu ti6n img ctu ban
<l6u

Cdn cri vio ban ch6t, d5u hi€u cua su c6 t6 chric tri6n khai
cric bu6c rru ti6n ban dAu dii xri lf str c6 theo k6 hoach ung
ph6 su c6 di du<y.c c6p thAm quy6n ph6 duy6t ho{c theo
huotrg din cua Co quan chuyGn tr6ch img cr?u sy c6 an toirn
th6ng tin m4ng trdn dia ban tinh ho{c Co quan didu ph6i
quoc gla

Don vi quan lj,
vtin henh he
th6ng th6ng tin.

So Th6ng tin v?r Truyin th6ng; DQi
LIng cr?u khrin cdp sU cd an toan th6ng
tin m4ng tinh Khanh Hda; Co qlan
diiiu ph6i qu5c gia (Trung tAm LIng
cr?u khdn cdp kh6ng gian mang Vi6t
Nam - VIIICERT/CC)

3 Tri6n khai lua chon
phuong 6n tng ctu

Cdn cri theo K6 hoach IJng ph6 sg c6 do UBND tinh ban
hdnh ho4c theo hudng din cta Co quan trudng tryc ftng
cfu sg c6 an toi,n th6ng tin m4ng tr6n <lia ban tinh <t6 l1n
chgn phuong rin ngin ch4n vi xri lf sU c6; b6o c6o, d6 xu6t
Cht quan hQ th6ng th6ng tin ho{c Ban Chi il4o chuy6n di5i

s6 tinh Khanh Hda d6 xin j kiiin chi d4o (n6u c,an thi6t)

Sd Th6ng tin vi Truydn th6ng; D6i
I-Ing cr?u kh6n c6p su c6 an torin th6ng
tin m4ng tinh Khfurh Hda; Co quan
di6u p\Oi qutic gia (Trung tAm I/ng
ctu kh6n cAp kh6ng gian mang Vi6t
Nam - VNCERT/CC)

Chi d4o xt lj su c6
(trong trudng hqp sf
cb nghiAm fiong, cdn
tri€u tdp D\i Ung cnu

!.sv co an loan lhong
tin mqng tinh Khdnh
Hda vd _dA nclti Cg
quan diAu ph6i qu6c
gia h6 trq)

Cdn cri theo b6o c6o, d€ xudt cta Don vi quan lf, vfln hdnh

hQ th6ng th6ng.tin. Ban chi d4o Chuyiin d6i s6 ptrOi hqp
Chir quan hQ. th6ng th6ng tin vir tham ktio f ki6n Co quan

tti€u ph6i (n6u cdn) thtrc hi€n chi d4o Co quan chuy6n tnich
Ung ctru khAn cdp sg c6 an todn th6ng tin m4ng tinh Kh6nh
Hda tri6n khai c6ng t6c img criu, xft lj

Ban chi dao
chuyAn ddi s6

tinh KI6nh H6a

Cht quan h€ th6ng th6ng tin

1l;r. 'J;. :
[!fu-'i

Don vi quan lf,
vdn henh h9
th6ng th6ng tin
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5 86o ciio su c6 Sau khi tl6 tri6n khai c6c bu6c uu ti6n img cuu ban dAu,
Don vi quan lj, vdn hinh h€ th6ng th6ng tin tii chric th6ng
bdo, b6o ciio sg c6 dOn c6c t6 chfc, c6 nhAn 1i6n quan b6n
trong vi b6n nsoiri co quan theo quy dinh tai DiCu 9 Th6ng
tu s6 2012017/TT-BTTTT ngiry 1.219/2017 .cua Bg Th6ng
tin vd Truydn th6ng quy dinh v6 di6u,ph6i, ring ciru sg
c6 an.todn th6ng tin mang tr6n todn qu6c vd quy tlinh nQi
b0 (n6u c6)

Don vi quan l)i,
van hAnh he
th6ng thdng tin

Sd Th6ng tin vd Truy€n th6ng; DQi
tlng cftu khan cAp su c6 an todn th6ng
tin m4ng tinh Khanh Hda; Co quan
dieu phdi qu6c gia lTrung tAm tlng
cr?u khAn c6p kh6ng gian m4ng Vi€t
Nam - VNCERT/CC)

6 Di6u ph6i c6ng tdc
img ci?u Cdn cri vio tinh ch6t sU c6, dA nghj h6 trq cira Eon vi quan

lf, vfn hnnh hQ th6ng th6ng tin, Ban Chi dao chuytin d6i

sti tinh ICuinh Hda, Co quan di€u phdi qu6c gia hodc Co
quan chuy6n tr6ch img cr?u sg c6 an toAm th6ng tin m4ng

tr€n dia ban tinh thgc hiQn c6ng triLc di6u ph6i, gi6m s6t co

chti phOi hqp, chia se th6ng tin theo ph4m vi, chirc ndng,

nhiQm vu cta minh dA huy dQng ngudn luc rirng cr?u sp c6.

Ban . Chi. tlao
chuy€n d6i s6
tinh Kh6mh Hda;
Co. quan diAu
ph6i qu6c gia
(Trung tdm II4S
cfu kh6n cip
kh6ng gian
mang ViQt Nam
-VNCERT/CC);
Sd Th6ng tin va
Truy0n th6ng

Don vi qu6n lj, vfn hanh hC th6ng
thdng tin (c6c sd, ban, nganh; UBND
c6c huy€n, thi xa, thenh ph6); DQi r/ng
criu khAn cdp sg c6 an toin th6ng tin
mang tinh Khrinll Hda

II Tri6n kbai [mg cri.u. ngln ch{n vir xrfr lf su c5

I Tri6n khai img cuu,
ngdn ch4n vir xri lj sg
c6

Tri6n khai thu thfp chimg cri, phdn tich, xic <linh ph4m vi,
d6i tuqng bi d,nh huong; phan tich. xric dinh ngu6n g6c tdn
c6ng, t6 chr?c ung criru vd ngdn chan. ginm thi6u tric d6ng,
thi0t hai cl6n hQ th6ng th6ng tin

Don vi quan lf,
van hanh he
thiing th6ng tin;
DOi Ule ciru
kh6n c6p su c6
an toin th6ng tin
mqng tinl
IG6nI Hda

Sd Thdng tin vd Truy6n th6ng; C<r

quan <liAu ptr6i qu5c gia (Trung tAm
tlng cr?u khAn cdp kh6ng gian mang
ViQtNam - \TNCERT/CC)

III @axrrtyvipn4m
I Xt lf, gd b6 sy c6 Sau khi dd tri6n khai ngdn chAn su c6, il<nr vi quan lj. vdn

hinh hQ th6ngth6ng tin chlu trdch nhi€m khdn truong nC?n
ch{n sg c6, il6ng.thoi tiCu diet,,g6'bo cdc mi dQc, phAn
mOm cl6c hai, khdc phuc c6c cli6m y6u an toi,n th6ng tin

Sd Th6ng tin vd Truy6n th6ng; DQi
LIng cuu khan cdp sg c6 an todn th6ng
tin mang tinl KhAnh Hda: Co quan
didu ph6i qu6c gia (Trung tAm I-Ing

8

Dcrn vi quan l1i,

van hdnh hC

th6ng th6ng tin



9
cua hQ th6ng th6ng tin (ph6i hqp voi Sd Th6ng tin vd
TruyAn th6ng vi.DSi U. ng khAn c6p ss c6 an todn th6ng tin
m4ng tinh nOu can thi60

cuu khin c6p khOng gian
Nam - \NCERT/CC)

mang ViQt

2 KI6i phpc Don v! quan lf, vfn hdnh hQ th6ng th6ng tin cht tri ph6i
hqp vdi c6c don vi li0n quan tri6n khai cdc hoat.clQng kh6i
phqc hd th6ng th6ng tin, dt liQu va k€t ndi; c6u hinh.hQ
th6ng an toan; b6 sung ciic thi6t bi, phdn cimg, phdn m6m
bdo tlAm an toan th6ng tin cta hd th6ng th6n tin

Don vi quAn lj,
v4n hdnh he
thiing th6ng tin

So Th6ng tin vd Truydn th6ng; D6i
[Ing cftu k]rAn cAp sg c6 an toirn th6ng
tin m4ng tinh KhAnh Hda; Co quan
di€u ph6i qu6c gia (Trung tAm Llng
cr?u khdn cdp kh6ng gian mang Vi6t
Nam - \NCERT/CC)

Ki6m tra, <ilffi giri an
toan hQ th6ng th6ng
tin sau khai kh6i phuc

Don v! quan lf,
vin hanh he
th6ng th6ng tin

Sd Th6ng tin vd Truy6n thdng; D6i
Ung criu khrin cdp sg co an toiur th6ng
tin m4ng tinh Kh6nh Hda; Co qlan
di6u ph6i qu6c gia (Trung tdm Ung
cr?u khdn cAp kh6ng gian mang Vi6t
Nam - M{CERT/CC)

4 Xri lf vi pham D<m vi quan lf, vfn hanl hQ th6ng th6ng tin ph6i hqp voi
c6c tlon vi li6n quan ldm rd nguy6n. nhdn, phAn tich ngdn
chdn,xt lf kiprhoi cdc cl6i tugng tan c6ng, ph6 ho4i, han
chd ddn mric thdp nhdt hfu qui xdy ra; n€u nguy€n nhAn do
thi6u trrich nhi6m. vi ph4m quy. dlnh vd an todn th6ng tin,
tty theo mrlc d$ vi ph4m md t6 chric ki6m diem rut kinh
nghiOm ho{c xr} lf theo quy.rllnh cta ph6p lu{t; nilu nguydn
nhAn do ric clQng cta c6c tt6i tugng tAn c6ng b6n ngod'i cdn
thu thQp, x6c minh, t6ng hqp brlo crio chrl qudn hd thi5ng

th6ng tin vir co quan c6 thim quydn (thu$c BQ Th6ng tin
vd Truy6n th6ng, Cuc phdng ch6ng tQi phSm sir dung c6ng
nghQ cao) xem x6t, di€u tra xt lf

D<m vi quin ly,
van hdnh hC

th5ng th6ng tin

.._r50 I hong tln va t ruyen
Ung cftu ktAn cAp su cii 

^.t

th6ng; DQi
todn th6ng

tin.m4ng tinh Kh6nh Hda; Cuc phdng
ch6ng tQi ph4m sri dung c6ng nghQ cao
(BQ C6ng an); Co quan diAu ph6i qu6c
gia (Trung t6m Ung cuu khAn cAp
kh6ng gian m4ng ViCt Nam -
VNCERT/CC)

IV Tdng k6t, tl6nh gi:l

I T6ng k6t vi drinh giri Don vi quin lj, vrin hdnh hQ th6ng th6ng tin bi su c6 ph6i
hqp voi Co quan chuy0n tr6ch img criu sg cti an todn thdng
tinm4ng tr6n dia ban tinh vd DQi tlng crru khAn c6p sg cri
an toan th6ng tin mang tinh Khrinh Hda triAn khai t5ng hqp

Dcrn vi quin l1f,

vQg hanh hC

th6ng th6ng tin

Sd Th6ng tin vd TruyA
Ung cuu khAn c6p str c6

n th6ng, D6i
an todn th6ng

tin m4ng tinh Kh6nh Hda, Ban Chi dao
chuyen d6i s6 tinh KhAnh Hda, Co

3 Don vl quan.lf, vfln hdnh hQ th6ng th6ng tin vA cric tton vi
li6n quan tri6n khai ki6m tr4 drffi giri ho4t ilQng cria todn
bQ hQth6ng th6ng tin sau khi khdc phgc sy c6- Tru.ong hop
h0 th6ng th6ng tin chua bio ddm an toan, can tiep tuc t6
chuc thu th{p, x6c minh lai nguydn nh6n vd t6 chuc img
cr?u c6c bu6c tuong ring tai Khodn 2.2 vit Khodn 2.3 cia
K5 ho4ch ndy it6 xri lf dut di6m, kh6i phpc hoat d6ng cria
hQ th6ng th6ng tin trd lai binh thudng

\! .i..+,!*_S,.' .. ;
\-'r,r rfr zL''-s=S=rzz-
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toin bQ cric th6ng tin, b6o ciio, phan tich c6 li0n quan d6n
sg c6, c6ng tec triCn khai phuong dn img cr?u sg c6, b6o
crio Chu quan h€ th6ng th6ng tin, Ban Chi d4o chuyCn tl6i
s6 tinh IG6nh Hda vd C<y quan di6u ph6i qu6c gia (Trung
tdm Llng criu khAn cAp kh6ng gian mqng Vi6t Nam -

VIICERTiCC); t6 chric phAn tich nguy€n nhan, rut kinh
nghiQm trong ho4t dQng xt l;i sg cii vi dii xudt c6c bi€n
ph6p b6 sung nhdm phdng ngira, img criu d6i voi crlc su c6
tuong tu trong tuong lai

quan didu ph6i qu6c gia (Trung tAm
t-Ing criru khin cAp kh6ng gian m4ng
Viet Nam - \,l{CERT/CC)
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